INTERNET STVARI

1. Sta je “IoT”

“Internet of Things” (IoT) ili Internet stvari je sistem medusobno povezanih racunaskih
uredaja, mehanickih i digitalnih maSina, predmeta, Zivotinja ili ljudi sa jedinstvenim
identifikatorima (UID-ovima) i mogucnostima prijenosa podataka putem mreZe bez
posredovanja Covjeka ili interakciju izmedu Coveka i racunara.

Definicija Interneta stvari razvila se zbog konvergencije viSe tehnologija, analitike u stvarnom
vremenu, maSinskog ucCenja, robnih senzora i ugradenih sistema. Tradicionalna polja
ugradenih sistema, beZiCne senzorske mreZe, upravljacki sistemi, automatizacija (ukljucujuci
automatizaciju kuca i zgrada) i drugi doprinose omogucavanju Interneta stvari. Na trZistu
potroSaca IoT tehnologija je nasli¢nija sa proizvodom koji se odnose na koncept "pametnog
doma", a koji pokrivaju opremu i uredaje (poput rasvjetnih tijela, termostata, ku¢nih
sigurnosnih sistema i kamera i drugih ku¢nih uredaja) koji podrZavaju jedan uobicajen
ekosistem, a moZe se kontrolirati putem uredaja povezanih s tim ekosistemom, kao Sto su
pametni telefoni i pametni zvucnici.

Postoje brojne ozbiljne zabrinutosti zbog opasnosti od rasta IoT-a, posebno na podrucjima
privatnosti i sigurnosti; te prema tome na potezu su industrije i vlade da pocnu rjeSavati ove
probleme.

2. Istorija

O konceptu mreze pametnih uredaja razgovaralo se jo§S 1982. godine, s modificiranom
prodajnom maSinom za CocaCola na Univerzitetu Carnegie Mellon koja je postala prvi uredaj
povezan s Internetom, koji je mogao prijaviti svoj popis i jesu li novo nabavljena pi¢a hladna
ili ne. Dokument Mark Weiser iz 1991. o sveprisutnom racunaru, "Racunar 21. stolje¢a", kao i
akademska mesta poput UbiComp i PerCom, proizvela su savremenu viziju IoT-a. Reza Raji
je 1994. opisao koncept u IEEE Spectrumu kao "[premjeStanje] malih paketa podataka u
veliki skup ¢vorova, kako bi se integriralo i automatiziralo sve, od kucanskih aparata do
cijelih tvornica". Izmedu 1993. i 1997., nekoliko kompanija predloZilo je rjeSenja poput
Microsoft's at Work ili Novell-ovog NEST-a. Polje je dobilo zamah kada je Bill Joy zamislio
komunikaciju izmedu uredaja i uredaja kao dio svog okvira "Six Webs", predstavljenog na
Svjetskom ekonomskom forumu u Davosu 1999.

Izraz "Internet stvari" vjerovatno je skovao Kevin Ashton iz Procter & Gamble-a, kasnijeg
MIT-ovog Auto-ID centra, 1999. godine, iako viSe voli frazu "Internet za stvari". U tom je
trenutku radiofrekvencijsku identifikaciju (RFID) smatrao klju¢nim za Internet stvari koji ¢e
raCunarima omoguciti upravljanje svim pojedinacnim stvarima.

DefiniSuci Internet stvari kao "jednostavno trenutak u kojem je viSe 'stvari ili predmeta’ bilo
povezano na Internet nego ljudi", Cisco Systems je procijenio da je IoT "roden" izmedu 2008.
i 2009., s tim da omjer stvari / ljudi raste od 0,08 u 2003. godini do 1,84 u 2010. godini.

Kljucna pokretacka snaga interneta stvari je MOSFET (metal-oxide-semiconductor field-
effect transistor, ili MOS tranzistor) koji su prvobitno izumili Mohamed M. Atalla i Dawon
Kahng u Bell Labs 1959. MOSFET je osnovni blok moderne elektronike, ukljucujuci
raCunare, pametne telefone, tablete i internetske usluge. MOSFET skaliranje minijaturizacije
tempom predvidenim Dennardovim skaliranjem i Mooreovim zakonom je pokretac



tehnoloSkog napretka u industriji elektronike od kraja 20. stoljeca. MOSFET skaliranje
proSireno je u rano 21. stoljece s napretkom kao Sto su smanjenje potroSnje elektricne
energije, izrada poluvodickih uredaja od silicijuma na izolatoru (SOI) i viSejezgrena
procesorska tehnologija, Sto dovodi do interneta stvari kojim upravlja MOSFET-ovi se
smanjuju do nanoelektronskih nivoa uz smanjenje potrosnje energije.

Moore’s Law — The number of transistors on integrated circuit chips (1971-2016) SIG

Data
Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.
This advancement is important as other aspects of technological progress — such as processing speed or the price of electronic products — are
strongly linked to Moore's law.
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Data source: Wikipedia (https://en.wikipedia.org/wiki/Transistor_count)
The data visualization is available at OurWorldinData.org. There you find more visualizations and research on this topic. Licensed under CC-BY-SA by the author Max Roser.

Slika I-1 — Moor-ov zakon

Mooreov zakon je opaZanje da se broj tranzistora u gustom integriranom krugu udvostrucuje
otprilike svake dvije godine. Promatranje je nazvano po Gordonu Mooreu, suosnivacu tvrtke
Fairchild Semiconductor i izvrSnom direktoru Intela, koji je 1965. godine opisao
udvostruCenje svake godine u broju komponenta po integriranom krugu. Trend pocCinje
izumom integriranog kruga 1958. godine.

3. Primjena

ViSestruki set primjene za [oT uredaje Cesto je podeljen na potroSacke, trgovacke, industrijske
i infrastrukturne oblasti.
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Slika I-2 — Primjer strukture jednog IoT sistema

3.1. Potrosacke aplikacije

Sve vec¢i deo IoT uredaja kreiran je za upotrebu potroSacima, ukljucujuci povezana vozila,
ku¢nu automatizaciju, nosivu tehnologiju, povezano zdravlje i uredaje sa moguénostima
daljinskog pracenja.

Slika I-3 - NEST pametni termostat koji izvjeStava o potrosnji energije i lokalnom vremenu



3.2. Pametna kuca-stan

IoT uredaji su dio Sireg koncepta ku¢ne automatizacije koji moZe ukljucivati rasvjetu, grijanje
i klimatizaciju, medije i sigurnosne sisteme. Dugorocne koristi mogu ukljucivati uStedu
energije automatskim iskljuCivanjem svjetla i elektronike.

Pametne ili automatizirane kuce-stanovi mogle bi se temeljiti na platformi ili ¢voriStima koji
upravljaju pametnim stvarima i uredajima. Na primjer, koriste¢i Appleov HomeKit,
proizvodaci mogu svoje kucne proizvode i dodatke kontrolisati aplikacijom na iOS uredajima
kao Sto su iPhone i Apple Watch. To bi mogla biti namjenska aplikacija ili maticne aplikacije
za i0S, poput Siri. To moZe biti u slucaju kompanije Lenovo Smart Home Essentials, koja je
liniju pametnih ku¢nih uredaja kojima se upravlja putem Appleove aplikacije Home ili Siri
bez potrebe za Wi-Fi ruterom. Postoje i namjenski koncentratori za pametne kuce koji se nude
kao samostalne platforme za povezivanje razli¢itih pametnih ku¢nih proizvoda, a medu njima
su Amazon Echo, Google Home, Appleov HomePod i Samsungov SmartThings Hub. Uz
komercijalne sustave, postoje mnogi ekoloSki sustavi otvorenog koda bez vlasniStva;
ukljucujuci kuénog pomoc¢nika, OpenHAB i Domoticz.

Slika I-4 -Zvono na vratima spojeno na Internet

3.3. Njega starih

Jedna od klju¢nih primjena pametnog doma je pruZanje pomoc¢i osobama s invaliditetom i
starijim pojedincima. Ovi kuc¢ni sistemi koriste pomoc¢ne tehnologije za prilagodavanje
specificnih nedostataka vlasnika. Glasovna kontrola moZe pomo¢i korisnicima s
ograniCenjima vida i pokretljivosti, dok se sistemi uzbunjivanja mogu direktno povezati s
kohlearnim implantatima koje nose korisnici s oStecenjem sluha. Takoder mogu biti
opremljeni dodatnim sigurnosnim karakteristikama. Ove karakteristike mogu ukljucivati

senzore koji prate medicinske slucajeve poput pada ili napada. Pametna ku¢na tehnologija
primijenjena na ovaj nacin moZe korisnicima pruZiti viSe slobode i veci kvalitet Zivota.




Slika I-5 - Pametna brava August Home povezana na Internet

4. Komercijalna primjena

Izraz "Enterprise IoT" odnosi se na uredaje koji se koriste u poslovnim i korporativhim
podeSavanjima. Do 2019. godine procjenjuje se da ¢e EIoT c¢initi 9.1 milijardi uredaja.

4.1. Medicinska i zdravstvena zastita

Internet medicinskih stvari (IoMT) (koji se naziva i Internet zdravstvenih stvari) aplikacija je
IoT-a u medicinske i zdravstvene svrhe, prikupljanje i analiza podataka za istraZivanje i
pracenje. [IoMT se navodi kao "pametna zdravstvena zastita", kao tehnologija za stvaranje
digitaliziranog zdravstvenog sistema, koji povezuje raspoloZive medicinske resurse i
zdravstvene usluge.

IoT uredaji se mogu koristiti za omogucavanje daljinskog pracenja zdravlja i obaveStavanja o
hitnim slucajevima. Ovi uredaji za pracenje zdravstvenog stanja mogu se kretati od monitora
za krvni pritisak i broj otkucaja srca do naprednih uredaja koji mogu nadzirati specijalizirane
implantate, poput pejsmejkera, Fitbit elektronskih ruc¢nih traka ili naprednih slusnih pomagala.
Neke bolnice su zapocCele s primjenom ,,pametnih kreveta“ koji mogu otkriti kada su zauzeti i
kad pacijent pokuSava ustati. Takode se moZe prilagoditi tako da osigura odgovarajuci pritisak
i podrSku pacijentu bez rucne interakcije medicinskih sestara. IzvjeStaj Goldman Sachsa iz
2015. godine pokazalo je da IoT uredaji u zdravstvu "mogu uStedjeti Sjedinjenim DrZavama
viSe od 300 milijardi USD godiSnjih izdataka za zdravstvo povecanjem prihoda i smanjenjem
trosSkova." Osim toga, koriStenje mobilnih uredaja za podrSku medicinskom pracenju dovelo
je do stvaranje 'm-zdravlja', koji se koristi za analizu, snimanje, prenoSenje i pohranjivanje
zdravstvenih statistika iz viSe izvora, ukljucujuc¢i senzore i ostale sustave za biomedicinsku
nabavku ".

Specijaliziranim senzorima takoder se mogu opremiti unutar Zivotnih prostora za pracenje
zdravlja i opceg blagostanja starijih osoba, istovremeno osiguravaju¢i da se primjenjuje
odgovarajuci tretman i pomogne ljudima da povrate izgubljenu mobilnost i putem terapije.
Ovi senzori stvaraju mreZu inteligentnih senzora koji su u stanju prikupiti, obraditi, prenijeti i
analizirati vrijedne informacije u razli¢itim okruZenjima, poput povezivanja uredaja za nadzor
u kuci sa bolnickim sistemima. I drugi potroSacki uredaji za poticanje zdravog Zivota, poput
povezanih vaga ili nosivih monitora srca, takoder su moguca pomocu loT-a. [oT platforme za
kraj i zdravlje dostupne su i za antenatalne i hroniCne bolesnike, pomaZu¢i jednom u
upravljanju zdravstvenim vitalima i ponavljaju¢im potrebama za lijekovima.

Napredak u postupcima izrade elektronike, plastike i tkanine omogucio je ultra-niske
troSkove, IoMT senzore za upotrebu i bacanje. Ovi senzori, zajedno sa potrebnom RFID
elektronikom, mogu se izradivati na papiru ili e-tekstilu za beZicne senzorske uredaje za
jednokratnu upotrebu. Primjene su uspostavljene za medicinsku dijagnostiku iz toCke njege,
gdje je prenosivost i mala sloZenost sistema neophodna.

Od 2018. IoMT se nije primjenjivao samo u industriji klinickih laboratorija, ve¢ iu industriji
zdravstva i zdravstvenog osiguranja. IoMT u zdravstvenoj industriji sada dozvoljava
lekarima, pacijentima i drugima, kao Sto su staratelji pacijenata, medicinske sestre, porodice i
sli¢no, da budu deo sistema u kojem se podaci o pacijentima ¢uvaju u bazi podataka, Sto
omogucava lekarima i ostatku medicinsko osoblje kako bi imalo pristup informacijama o
pacijentu. StaviSe, sistemi zasnovani na IoT-u su usredsredeni na pacijenta, $to ukljucuje
fleksibilnost u pogledu pacijentovih zdravstvenih stanja. [oMT u industriji osiguranja



omogucava pristup boljim i novim vrstama dinamicnih informacija. To ukljuCuje rjeSenja
utemeljena na senzorima kao Sto su biosenzori, nosivi uredaji, povezani zdravstveni uredaji i
mobilne aplikacije za pracenje ponaSanja korisnika. To moZe dovesti do tacnijeg osiguravanja
i novih modela odredivanja cijena.

Primjena I0T-a u zdravstvu igra temeljnu ulogu u upravljanju kroni¢nim bolestima te u
prevenciji i kontroli bolesti. Daljinski nadzor omogucen je povezivanjem moc¢nih beZicnih
rjeSenja. Povezivanje omogucava zdravstvenim radnicima da zabiljeZe podatke o pacijentima
i primjenjuju sloZene algoritme u analizi zdravstvenih podataka.

4.2. Prevoz

IoT moZe pomodi u integraciji komunikacija, kontrole i obrade informacija kroz razlicite
transportne sisteme. Primjena IoT-a se odnosi na sve aspekte saobracajnih sistema (tj. Vozila,
infrastrukture, vozaca ili korisnika). DinamiCna interakcija izmedu ovih komponenti
saobracajnih sistema omogucava unutar- saobracajnu komunikaciju, pametnu kontrolu
prevoza, pametno parkiranje, elektronske sisteme naplate putarine, logistiku i upravljanje
voznim parkom, kontrolu vozila, sigurnost i pomoc¢ na putu. Na primjer, u podrucju logistike i
upravljanja voznim parkom, IoT platforma moZe kontinuirano pratiti lokaciju i uslove tereta i
imovine putem beZi¢nih senzora i slati odredene upozorenja kada se pojave iznimke u
upravljanju (kaSnjenja, oStecenja, krade itd.).

SPEED
LIMIT

Slika I-6 - Digitalni znak ogranicenja brzine

To je moguce samo pomocu loT-a i njegove beZi¢ne povezanosti izmedu uredaja. Senzori
poput GPS-a, vlaznosti i temperature Salju podatke na IoT platformu, a zatim se podaci
analiziraju i zatim Salju korisnicima. Na taj nacin korisnici mogu pratiti stanje vozila u
stvarnom vremenu i mogu donositi odgovarajuce odluke. Ako se kombinuje s MaSinskim
ucCenjem, tada pomaZe i u smanjenju saobracajnih nezgoda uvodenjem upozorenja o
pospanosti vozacima i pruZzanjem automobila s vlastitim vozilom.

4.2.1. V2X komunikacija

U sistemima komunikacije u vozilu, komunikacija od vozila do svega (V2X) sastoji se od tri
glavne komponente: komunikacija od vozila do vozila (V2V), komunikacija od vozila do
infrastrukture (V2I) i komunikacija od vozila do pjeSaka (V2P). V2X je prvi korak ka
autonomnoj voznji i povezanoj putnoj infrastrukturi.

4.3. Izgradnja i kucna automatizacija

IoT uredaji mogu se koristiti za nadgledanje i kontrolu mehanickih, elektricnih i elektronickih
sistema koji se koriste u raznim vrstama zgrada (npr. U javnim i privatnim, industrijskim,



institucijama ili stambenim objektima) u ku¢nim automatizacijama i automatizaciji zgrada. U
tom su kontekstu u literaturi obuhvacene tri glavne oblasti:

e Integracija Interneta sa sistemima upravljanja energijom u zgradama kako bi se
stvorile energetski ucinkovite i ,,inteligentne zgrade“ vodene loT-om.

e Moguca sredstva praenja u stvarnom vremenu za smanjenje potrosnje energije i
pracenje ponaSanja putnika.

¢ Integriranje pametnih uredaja u izgradenom okruZenju i kako oni mogu znati kako se
koristiti u budu¢im aplikacijama.

4.4. Industrijske primjene

Poznati i kao IIoT, industrijski IoT uredaji prikupljaju i analiziraju podatke iz povezane
opreme, (OT) operativne tehnologije, lokacije i ljudi. U kombinaciji sa uredajima za pracenje
operativne tehnologije (OT), IIOT pomaZze u regulaciji i nadzoru industrijskih sistema.

4.5. Proizvodnja

IoT moZe realizovati besprekornu integraciju razlicitih proizvodnih uredaja opremljenih
senzorima, identifikacijom, obradom, komunikacijom, aktiviranjem i umreZavanjem.
Zasnovan na tako visoko integriranom pametnom cyber-fizickom prostoru, otvara vrata za
stvaranje potpuno novih poslovnih i trZiSnih mogu¢nosti za proizvodnju. Mrezna kontrola i
upravljanje proizvodnom opremom, upravljanje imovinom i situacijama ili kontrola
proizvodnog procesa dovode IoT u podrucje industrijskih aplikacija i pametne proizvodnje.
Inteligentni sistemi IoT omogucavaju brzu proizvodnju novih proizvoda, dinamic¢an odgovor
na potrebe proizvoda i optimizaciju proizvodnih mreZa i mreZa lanca u stvarnom vremenu,
umreZavanjem masina, senzora i upravljackih sistema zajedno.

Digitalni upravljacki sustavi za automatizaciju kontrola procesa, alati operatera i servisni
informacioni sistemi za optimizaciju sigurnosti i sigurnosti postrojenja su u nadleznosti IoT-a.
Ali takoder se proSiruje i na upravljanje imovinom putem prediktivnog odrZavanja, statisticke
procjene i mjerenja kako bi se povecala pouzdanost. Industrijski sustavi upravljanja mogu se
integrisati i s pametnim mreZama, omogucujuci energetsku optimizaciju u stvarnom vremenu.
Mjerenja, automatizirane kontrole, optimizacija postrojenja, upravljanje zdravljem i
sigurnoSc¢u i druge funkcije osiguravaju veliki broj umreZenih senzora.

Industrijski IoT (IIoT) u proizvodnji mogao bi proizvesti toliko poslovne vrijednosti da ¢e na
kraju dovesti do Cetvrte industrijske revolucije, koja se joS naziva i Industrija 4.0. Potencijal
za rast od primjene IToT-a moZe stvoriti 12 trilijuna dolara globalnog BDP-a do 2030. godine.
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Slika I-7 - Dizajnerska arhitektura proizvodnog sistema koji omoguc¢ava cyber-fizicke sisteme

Industrijska analitika velikih podataka igrat ¢e vitalnu ulogu u odrZavanju predvidanja za
proizvodnju imovine, mada to nije jedina sposobnost velikih industrijskih podataka. Cyber-
fizicki sustavi (CPS) su osnovna tehnologija industrijskih velikih podataka i bit ¢e interfejs
ljudskog i cyber svijeta. Cyber-fizicki sistemi mogu se dizajnirati slijede¢i arhitekturu 5C
(veza, pretvorba, cyber, kognicija, konfiguracija) i transformisat ¢e prikupljene podatke u
djelotvorne informacije i na kraju osposobiti fizi¢ka sredstva za optimizaciju procesa.

Inteligentni sistem takvih slucajeva koji je omogucen IoT predloZen je 2001. godine, a kasnije
ga je 2014. pokazao Nacionalni zavod za nauku Industrija / Univerzitet za kolaborativno
istraZivanje za sisteme inteligentnog odrZavanja (IMS) na Univerzitetu u Cincinnatiju na
masinskoj traci u IMTS-u 2014 u Chicagu. MaSine za tracne pile nisu nuzno skupi, ali
troSkovi pojaseva su ogromni jer propadaju mnogo brZze. Medutim, bez osjeta i inteligentne
analitike, iskustvom se moZe odrediti samo kada ce traka pile zaista puci. Razvijeni
prognosticki sistem moc¢i ¢e prepoznati i nadzirati degradaciju pojaseva pile Cak i ako se
stanje mijenja, savjetuju¢i korisnike kada je najbolje vrijeme za zamjenu pojasa. To ce
znaCajno poboljSati korisnicko iskustvo i sigurnost operatera i u konacnici uStedjeti na
troSkovima.

4.6. Poljoprivreda

Postoje brojne primjene IoT-a u poljoprivredi, poput prikupljanja podataka o temperaturi,
padavinama, vlazi, brzini vjetra, zarazi StetoCinama i sadrZaju tla. Ovi podaci mogu se koristiti
za automatizaciju tehnika uzgoja, donoSenje informiranih odluka za poboljSanje kvalitete i
koliCine, minimiziranje rizika i otpada i smanjenje napora potrebnog za upravljanje usjevima.
Na primjer, poljoprivrednici mogu izdaleka nadzirati temperaturu tla i vlagu, pa cak i
primjenjivati podatke dobivene IoT-om za programe precizne gnojidbe.

U avgustu 2018., Toyota Tsusho zapocCela je partnerstvo s Microsoftom za izradu alata za
uzgoj riba pomocu Microsoftovog alata Azure za IoT tehnologije povezane s upravljanjem
vodom. Dijelom razvijeni od strane istraZivaCa sa SveuciliSta Kindai, mehanizmi vodene
pumpe koriste umjetnu inteligenciju za brojanje broja riba na pokretnoj traci, analiziranje
broja riba i zakljuCivanje efikasnosti protoka vode iz podataka koje ribe daju. Specifi¢ni
racunarski programi koji se koriste u procesu potpadaju pod Azure Machine Learning i Azure
IoT Hub platforme.



4.7. Infrastrukturne aplikacije

Pracenje i kontrola operacija odrZive urbane i ruralne infrastrukture poput mostova,
Zeljeznickih pruga i vjetroelektrana na obali je kljucna primjena IoT-a. IoT infrastruktura
moZe se koristiti za nadgledanje bilo kakvih dogadaja ili promjena u strukturnim uslovima
koji mogu ugroziti sigurnost i povecati rizik. IoT moZe koristiti gradevinskoj industriji
uStedom troSkova, smanjenjem vremena, kvalitetnijim radnim danom, bezpapirnim tokom
rada i povecanjem produktivnosti. To moZe pomoci u donoSenju brzih odluka i uStedjeti novac
pomocu analitike podataka u stvarnom vremenu. MoZe se koristiti i za efikasan zakazivanje
aktivnosti popravka i odrZavanja, koordinacijom zadataka izmedu razlicitih pruZatelja usluga i
korisnika ovih objekata. IoT uredaji se mogu koristiti za kontrolu kriti¢ne infrastrukture poput
mostova kako bi se osigurao pristup brodovima. Upotreba IoT uredaja za nadzor i rad
infrastrukture vjerojatno ¢e poboljSati upravljanje incidentima i koordinaciju reakcija na
vanredne situacije, te kvalitetu usluge, nadogradnju i smanjiti troSkove rada u svim oblastima
povezanim sa infrastrukturom. Cak i podruéja poput upravljanja otpadom mogu imati koristi
od automatizacije i optimizacije koje bi mogao donijeti IoT.

4.8. Primjena metropolske skale — pametnih gradova

Postoji nekoliko planiranih ili teku¢ih implementacija velikih razmjera IoT-a kako bi se
omogucilo bolje upravljanje gradovima i sistemima. Na primjer, Songdo, JuZzna Koreja, prvi
takve vrste u potpunosti opremljen i oZicen pametni grad, postepeno se gradi, s priblizno 70
posto poslovne cCetvrti zavrSeno je od maja 2018. Veliki dio grada planira se oZivjeti i
automatizirati. , s malo ili nimalo ljudske intervencije.

Druga aplikacija je projekt koji je u toku u Santanderu, Spanija. Za ovu primenu usvojena su
dva pristupa. Ovaj grad sa 180.000 stanovnika vec je vidio 18 000 preuzimanja svoje gradske
aplikacije za pametne telefone. Aplikacija je povezana s 10 000 senzora koji omogucuju
usluge poput pretraZivanja parkiranja, nadgledanja okoliSa, digitalnog dnevnog reda grada i
joS mnogo toga. Informacije o gradskom kontekstu koriste se u ovom razmjeStaju kako bi se
trgovcima pridonosilo blagodatima putem mehanizma za iskrenje koji se temelji na ponaSanju
grada koji ima za cilj maksimizirati utjecaj svake obavijesti.

Ostali primjeri velikih razmjera, koji su u toku, ukljucuju kineski pametni grad Guangzhou.
Poboljsanje kvalitete zraka i vode, smanjenju zagadenja bukom i povecanju efikasnosti
prometa u San Joseu, Kalifornija; i pametnom upravljanju prometom u zapadnom Singapuru.
Koriste¢i svoju RPMA (Random Phase Multiple Access) tehnologiju, Ingenu sa sjediStem u
San Diegu izgradio je javnu mreZu za slanje podataka Siroke propusnosti koriste¢i isti
nelicencirani spektar od 2,4 gigaherca kao Wi-Fi. Ingenuova ,,MreZna mreZa“ obuhvata viSe
od trecine americkog stanovniStva u 35 velikih gradova, ukljucuju¢i San Diego i Dallas.
Francuska kompanija Sigfox zapocela je gradnju ultra-uske beZi¢ne beZi¢ne mreZe podataka
na podrucju zaljeva San Francisco 2014. godine, Sto je prvo poslovanje koje je postiglo takvu
primjenu u SAD-u. Naknadno je najavio da ¢e do kraja 2016. uspostaviti ukupno 4000 baznih
stanica koje bi pokrivale ukupno 30 gradova u SAD-u, Sto ga Cini najveCim pruZateljem
pokrivenosti IoT mreZom u zemlji do sada. Cisco takoder sudjeluje u projektima pametnih
gradova. Cisco je zapoCeo s uvodenjem tehnologija za pametni Wi-Fi, pametnu sigurnost,
pametno osvjetljenje, pametni parking, pametne prevoze, zaustavljanje pametnog autobusa,
pametne kioske, daljinski strucnjak za drZavne sluzbe (REGS) i pametnu edukaciju u
podrudju pet kilometara za grad Vijaywada.

Drugi primjer velikih razmjera je onaj koji je New York Waterways dovrSio u New Yorku, a
koji je spojio sva gradska plovila i bio u moguc¢nosti pratiti ih uZivo 24/7. MreZu je osmislio i
dizajnirao Fluidmesh Networks, kompanija sa sjediStem u Cikagu, koja razvija beZi¢ne mreze



za kriticne aplikacije. NYWW mreZa trenutno pokriva rijeke Hudson, East River i Upper New
York Bay. Uz uspostavljenu beZicnu mreZzu, NY Waterway moZe preuzeti kontrolu nad
svojom flotom i putnicima na nacin Sto ranije nije bilo moguce. Nove aplikacije mogu
ukljucivati sigurnost, upravljanje energijom i voznim parkom, digitalnu signalizaciju, javni
Wi-Fi, ulaznice bez papira i druge.

4.9.Upravljanje energijom

Znacajan broj uredaja koji troSe energiju (npr. sklopke, uticnice, Zarulje, televizori itd.) vec
integriSe internetsku povezanost, Sto im moZe omoguciti komunikaciju s usluznim
programima za uravnoteZenje proizvodnje i potroSnje energije i optimizirati potroSnju energije
kao cijeline. Ovi uredaji omogucavaju daljinsko upravljanje od strane korisnika ili centralno
upravljanje putem interfejsa koji se temelji na oblaku i omogucavaju funkcije poput
zakazivanja (npr. daljinsko ukljucivanje ili iskljuCivanje sistema grijanja, upravljanje
pe¢nicama, promjena uslova osvjetljenja itd.) Pametna mreZa je IoT aplikacija na strani
korisnickog programa; sistemi prikupljaju i djeluju sa energetskim podacima kako bi
poboljsali efikasnost proizvodnje i distribucije elektricne energije. Koriste¢i napredne uredaje
za mjerenje infrastrukture (AMI) povezani s Internetom, elektricni alati ne samo da
prikupljaju podatke od krajnjih korisnika, ve¢ i upravljaju uredajima za automatizaciju
distribucije poput transformatora.

Slika I-8 — Turno generator

4.10. Upravljanje okoliSom

Aplikacije za upravljanje okoliSa IoT obicno koriste senzore za pomoc¢ u zastiti okoliSa
nadgledanjem kvalitete zraka ili vode, atmosferskih padavina ili vlaZnosti tla, a mogu
ukljucivati Cak i podrucja poput pracenja kretanja divljih Zivotinja i njihovih staniSta. Razvoj
uredaja ogranicenih resursa koji su povezani s Internetom takoder znaci da i druge aplikacije
poput sistema ranog upozoravanja od zemljotresa ili cunamija mogu biti koriStene od strane
hitnih sluzbi za pruzZanje efikasnije pomoci. IoT uredaji u ovoj aplikaciji obi¢no obuhvataju
veliko geografsko podrucje i mogu biti mobilni. Tvrdi se da ¢e standardizacija koju IoT
donosi beZi¢nom senzoriranju revolucionirati ovo podrudje.

4.11. Living Lab

Drugi primjer integrisanja IoT-a je Living Lab koji integriSe i kombinira istraZivacki i
inovacijski proces, uspostavljaju¢i u okviru partnerstva javno-privatno-ljudi. Trenutno postoji
320 Living Labs koji koriste IoT da bi saradivali i dijelili znanje izmedu ucesnika kako bi



stvorili inovativne i tehnoloSke proizvode. Da bi kompanije implementirale i razvile IoT
usluge za pametne gradove, moraju imati poticaje. Vlade igraju klju¢nu ulogu u projektima
pametnih gradova, jer ¢e promjene u politikama pomo¢i gradovima da primene IoT koji pruza
djelotvornost, efikasnost i tac¢nost resursa koji se koriste. Na primjer, vlada pruza porezne
olakSice i jeftinu najamninu, poboljSava javni prijevoz i nudi okruZenje u kojem start-up
kompanije, kreativne industrije i multinacionalne kompanije mogu zajednicki stvarati, dijeliti
zajedniCku infrastrukturu i trZiSta rada i iskoristiti prednosti lokalnih ugradenih tehnologija ,
proizvodni proces i troSkovi transakcija. Odnos izmedu tehnoloskih programera i vlada koje
upravljaju gradskom imovinom kljucan je za efikasan pristup korisnicima resursa.

5. Trendovi i karakteristike

Glavni znacajni trend IoT-a posljednjih godina je eksplozivni rast uredaja koji su povezani i
kontrolirani Internetom. Sirok raspon aplikacija za IoT tehnologiju znaci da se specifi¢nosti
mogu jako razlikovati od jednog do drugog uredaja, ali vecina ih dijeli osnovne karakteristike.

IoT stvara mogucnosti za direktniju integraciju fizickog svijeta u racunarske sisteme, Sto
rezultira poboljSanjem efikasnosti, ekonomskim koristima i smanjenim ljudskim naporima.

Broj IoT uredaja povecao se za 31% u odnosu na godinu dana, na 8,4 milijarde u 2017. godini
, a procjenjuje se da ¢e do 2020. postojati 30 milijardi uredaja. Predvida se da ¢e globalna
trziSna vrijednost IoT-a dostici 7,1 trilijuna dolara do 2020. godine.

Technology roadmap: The internet of things
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Slika I-9 — Karta puta tehnologije: Internet stvari

5.1. Inteligencija

Ambijentalna inteligencija i autonomna kontrola nisu dio originalnog koncepta Interneta.
Neophodna je i ambijentalna inteligencija i autonomna kontrola putem Interneta. Medutim,
dolazi do pomaka u istraZivanjima (od strane kompanija kao Sto je Intel) radi integriranja
koncepata IoT i autonomne kontrole, s poCetnim rezultatima prema ovom pravcu, smatraju¢i
objekte pokretackom silom autonomnog IoT-a. Obecavajuci pristup u ovom kontekstu je
duboko ucvrsc¢ivanje u kojem vecina IoT sistema pruza dinamicno i interaktivho okruZenje.
Obuka agenta (tj. IoT uredaja) da se pametno ponasa u takvom okruZenju ne moZe se rjeSavati
konvencionalnim algoritmima maSinskog ucenja, kao Sto je nadzirano ucenje. Pristupom



pojaCavanja ucenja agent moZe osjetiti stanje okoline (npr. osjetiti temperaturu u kuci), izvesti
radnje (npr. ukljuciti ili iskljuciti HVAC) i nauciti kroz maksimiziranje nagomilanih nagrada
koje dugorocno prima.

IoT inteligencija moZe se ponuditi na tri nivoa: IoT uredaji, Edge/Fog cvorovi i Cloud
racunarstvo. Potreba za inteligentnom kontrolom i odlucivanjem na svim razinama ovisi o
vremenskoj osjetljivosti IoT aplikacije. Na primjer, kamera autonomnog vozila mora napraviti
otkrivanje prepreka u stvarnom vremenu kako bi se izbjegla nezgoda. Ovo brzo donoSenje
odluka ne bi bilo moguce prijenosom podataka s vozila na primjerke u oblaku i vracanje
predvidanja natrag u vozilo. Umjesto toga, sve operacije treba izvoditi lokalno u vozilu.
Integrisanje naprednih algoritama maSinskog ucenja, ukljucuju¢i duboko ucenje, u IoT
uredaje je aktivno podrucje istraZivanja kako bi pametne objekte pribliZili stvarnosti. Stavise,
moguce je izvuci najviSe vrijednosti iz [oT implementacije analizom [oT podataka, vadenjem
skrivenih podataka i predvidanjem kontrolnih odluka. U IoT domeni koriSteni su Siroki
rasponi tehnika maSinskog ucenja, u rasponu od tradicionalnih metoda poput regresije,
potporne vektorske masine i slucajnih Suma do naprednih tehnologija poput konvolucijskih
neuronskih mreza, LSTM i varijabilnog autoenkodera.

Internet stvari u buduc¢nosti moZe biti neopredjeljena i otvorena mreZa u kojoj ¢e automatski
organizirani ili inteligentni entiteti (web servisi, SOA komponente) i virtualni objekti (avatari)
biti interoperabilni i mo¢i samostalno djelovati (slijedeci svoje ciljeve ili zajednicke) ovisno o
kontekstu, okolnostima ili okruZenju. Autonomno ponaSanje kroz prikupljanje i obrazloZenje
informacija o kontekstu kao i sposobnost objekta da otkrije promjene u okolini (greSke koje
utjeCu na senzore) i uvede odgovarajuce mjere ublaZavanja predstavlja glavni istraZivacki
trend, koji je ocito potreban da bi se osigurala vjerodostojnost 10T tehnologije . Moderni IoT
proizvodi i rjeSenja na trZiStu koriste razne razliCite tehnologije za podrSku takvoj
automatizaciji koja je svjesna konteksta, ali traZe se sofisticiraniji oblici inteligencije kako bi
se omogucilo da se senzorske jedinice i inteligentni cyber-fizicki sistemi razmjeStaju u
stvarnim okruZenjima.

6. Arhitektura

IoT sistemska arhitektura, u svom pojednostavljenom pogledu, sastoji se od tri nivoa:
¢ Nivo 1: Uredaji,
¢ Nivo 2: Edge Gateway — Rubni prelaz i
¢ Nivo 3: Oblak.

Uredaji ukljucuju umreZene stvari, poput senzora i pokretaca koji se nalaze u IloT opremi,
posebno one koji koriste protokole kao Sto su Modbus, Zigbee ili privatni protokoli za
povezivanje s Edge Gatewayom.

Edge Gateway se sastoji od senzorskih sustava za zdruZivanje podataka nazvanih Edge
Gateways koji pruzaju funkcionalnost, poput prethodne obrade podataka, osiguranja
povezanosti s oblakom, koriStenjem sistema kao Sto su WebSockets, ¢voriSte dogadaja, pa ¢ak
i u nekim slucajevima, rubna analitika ili racunanje magle.

Konacni sloj ukljucuje oblacku aplikaciju izgradenu za IIoT Kkoriste¢i arhitekturu
mikroservisa, koji su obicno poligloti i svojstveno su zaSticeni u prirodi pomo¢u HTTPS /
OAuth. To ukljucuje razlicite sustave baza podataka koji pohranjuju podatke senzora, poput
baza podataka vremenskih serija ili spremiSta imovine pomocu sigurnosnih sistema za
pohranu podataka (npr. Cassandra, Postgres). Oblak oblaka u vecini IoT sustava temeljen na



oblaku sadrZi sustav Cekanja i slanje dogadaja koji upravlja komunikacijom koja se prenosi u
svim slojevima. Neki su stru¢njaci klasificirali trosloj u IIoT sistemu kao rub, platformu i
preduzece, a oni su povezani blizinskom mreZom, pristupnom mreZom i usluZnom mreZom.

Gradi¢i na Internetu stvari, mreZa stvari, arhitektura je za aplikativni sloj Interneta stvari koje
gledaju konvergenciju podataka s IoT uredaja u web aplikacije radi stvaranja inovativnih
slucajeva upotrebe. Kako bi se programirao i kontrolirao protok informacija na Internetu
stvari, predvideni arhitektonski smjer naziva se BPM Everywhere (mjeSavina tradicionalnog
upravljanja procesima) s procesom miniranja i posebnim mogucnostima za automatizaciju
upravljanja velikim brojem koordiniranih uredaja.

6.1 Mrezna arhitektura

Internet stvari zahtijeva ogromnu skalabilnost u mreZnom prostoru kako bi se nosio sa
prenaponima uredaja. [ETF 6LoWPAN koristi se za povezivanje uredaja s IP mreZama. S
dodavanjem milijardi uredaja u Internet prostor, IPv6 ce igrati glavnu ulogu u rukovanju
skalabilnoS¢u mreZnog sloja. IETF-ov protokol ogranicene aplikacije, ZeroMQ i MQTT
omogucio bi lagani transport podataka.

Racunar s maglom (Fog comuputing) je odrZiva alternativa za sprecavanje tako velikog
praska protoka podataka putem Interneta. Racunska mo¢ krajnjih uredaja za analizu i obradu
podataka izuzetno je ogranicena. Ogranicena moc¢ obrade kljucni je atribut IoT uredaja jer im
je svrha dostaviti podatke o fiziCkim objektima, a pritom ostati autonoman. Teski zahtevi za
obradu koriste viSe energije baterije Stete¢i IoT-ovoj sposobnosti za rad. Skalabilnost je
jednostavna, jer IoT uredaji jednostavno dostavljaju podatke putem interneta na server s
dovoljnom procesorskom snagom.

6.2. SloZenost

U poluotvorenim ili zatvorenim petljama (tj. lancima vrijednosti, kad god se globalna ovo na
kraju moZe rijeSiti) [oT ¢e se Cesto smatrati i proucavati kao sloZen sistem zbog ogromnog
broja razlicitih veza, interakcija izmedu autonomnih aktera i njegova sposobnost da integriSe
nove aktere. U ukupnoj fazi (puna otvorena petlja), ovo ¢e se vjerovatno smatrati haoti¢nim
okruZenjem (budu¢i da sistemi uvijek imaju konacnost). Kao praktican pristup, ne djeluju svi
elementi Interneta u globalnom, javnom prostoru. Podsistemi se Cesto primjenjuju kako bi
ublaZili rizike privatnosti, kontrole i pouzdanosti. Na primjer, ku¢na robotika (domotika) koja
se kre¢e unutar pametne kuce moZe dijeliti podatke unutar i biti dostupna preko lokalne
mreZe. Upravljanje i kontrola visoko dinamicne ad hoc mreZe IoT stvari / uredaja tezZak je
zadatak s tradicionalnom mreZnom arhitekturom, softversko definirano umreZavanje (SDN)
pruza agilno dinamicno rjeSenje koje se moZe nositi sa posebnim zahtjevima raznolikosti
inovativnih IoT aplikacija.

6.3. Pitanja velicine

Internet stvari bi kodirao od 50 do 100 biliona predmeta i bio bi u mogucnosti pratiti kretanje
tih objekata. Ljudska bi¢a u istraZivanim urbanim sredinama okruZena su s 1000 do 5000
objekata koji se mogu pratiti. U 2015. godini ve¢ je bilo 83 milijona pametnih uredaja u
domovima ljudi. Oc¢ekuje se da Ce taj broj do 2020. porasti na 193 milijuna uredaja.

Broj uredaja koji su sposobni za internet porastao je za 31% od 2016. na 8,4 milijarde u 2017.



6.4. Svemirska razmatranja

Na Internetu stvari bit ¢e kriticna precizna geografska lokacija stvari - kao i precizne
geografske dimenzije stvari. Stoga su Cinjenice o neCemu, poput lokacije u vremenu i
prostoru, manje kriti¢ne za pracenje, jer osoba koja obraduje informacije mozZe odluciti je li ta
informacija bila vaZzna za poduzimanje radnje ili ne, i ako jeste, dodajte nedostajuce
informacija (ili odlucite da nece poduzeti akciju). (Imajte na umu da ¢e neke stvari na
Internetu biti senzori, a lokacija senzora je obi¢no vazna. GeoWeb i Digital Earth obecavaju
aplikacije koje postaju moguce kada se stvari mogu organizirati i povezati lokacijom.
Medutim, preostali izazovi ukljuCuju ograniCenja varijabilnih prostornih ljestvica, potrebu za
obradom ogromnih koli¢ina podataka i indeksiranje za brzo pretraZivanje i susjedne operacije.
Na Internetu stvari, ako su stvari u stanju poduzeti akcije na vlastitu inicijativu, eliminira se
ova uloga medijacije koja je u sredistu ljudi. Stoga vremensko-prostornom kontekstu koji mi
kao ljudi shvatamo zdravo za gotovo moramo dobiti srediSnju ulogu u ovom informacijskom
ekosustavu. Ba$ kao Sto standardi igraju klju¢nu ulogu u Internetu i na Internetu, geoprostorni
standardi Ce igrati kljucnu ulogu u Internetu stvari.

6.5. ReSenje za "korpa na daljina"

Mnogi IoT uredaji mogu iskoristiti dio ovog trZista. Jean-Louis Gassée (Apple pocetni alumni
tim i suosnivac¢ BeOS-a) pozabavio se ovom temom u ¢lanku u Monday Note, gdje predvida
da ¢e najvjerovatniji problem biti ono Sto naziva problemom "koSarica na daljinu". gde ¢emo
imati stotine aplikacija za medusobno povezivanje sa stotinama uredaja koji ne djele
protokole za medusobni razgovor. Za poboljSanu interakciju s korisnicima, neki tehnoloski
lideri udruZuju snage kako bi stvorili standarde za komunikaciju izmedu uredaja kako bi se
rijeSio taj problem. Drugi se okrecu konceptu prediktivne interakcije uredaja, "gdje se
prikupljeni podaci koriste za predvidanje i pokretanje radnji na odredenim uredajima", dok ih
natjeraju da rade zajedno.

7. Moguce tehnologije za IoT

Postoje mnoge tehnologije koje omogucuju IoT. Za podlogu-bazu je presudna mreZa koja se
koristi za komunikaciju izmedu uredaja IoT instalacije, uloge koju moZe ispuniti viSe beZi¢nih
ili oZicenih tehnologija.

7.1. Adresabilnost

Originalna ideja Auto-ID centra temelji se na RFID oznakama i razlicitoj identifikaciji putem
elektronickog koda proizvoda. Ovo se razvilo u objekte koji imaju IP adresu ili URIL.
Alternativno gledano, iz svijeta Semantickog Weba se fokusira umjesto da sve stvari (ne samo
one elektronicke, pametne ili RFID omogucene) omogucuju adresiranje postoje¢im
protokolima za imenovanje, kao Sto je URI. Sami objekti se ne obracaju, ali sada ih mogu
uputiti drugi agenti, poput moc¢nih centraliziranih posluZitelja koji djeluju za njihove ljudske
vlasnike. Integracija s Internetom podrazumijeva da ¢e uredaji koristiti IP adresu kao poseban
identifikator. Zbog ograniCenog adresnog prostora IPv4 (koji omogucava 4,3 milijarde
razlicitih adresa), objekti u IoT-u ¢e morati koristiti sljede¢u generaciju internetskog protokola
(IPv6) da bi se prilagodili izuzetno potrebnom velikom adresnom prostoru. Uredaji s
Internetom stvari dodatno e koristi od auto-konfiguracije adrese bez stanja prisutne u IPv6,
jer smanjuje prekoracCenje konfiguracije na hostu, i kompresiju zaglavlja IETF 6LoWPAN.
Buduc¢nost Interneta stvari u velikoj mjeri nece biti moguca bez podrSke IPv6; i prema tome,



globalno usvajanje IPv6 u narednim godinama ¢e biti presudno za uspjeSan razvoj IoT-a u
budu¢nosti.

7.2. BeZicna veza kratkog dometa

Moguce opcije veza kratkog dometa su:

UmreZavanje putem Bluetooth mreZe - Specifikacija koja pruZa varijantu mreZnog
umreZavanja za Bluetooth nisku energiju (BLE) s povecanim brojem cvorova i
standardiziranim slojem aplikacije (Modeli).

Light-Fidelity (Li-Fi) - beZi¢na komunikaciona tehnologija slicna Wi-Fi standardu, ali
koristi komunikaciju vidljivim svjetlom za pove¢anu propusnost.

Komunikacija u blizini (NFC) - Komunikacijski protokoli koji omogucavaju dva
elektroniCka uredaja da komuniciraju u rasponu od 4 cm.

Radiofrekventna identifikacija (RFID) - tehnologija koja koristi elektromagnetska
polja za Citanje podataka pohranjenih u oznakama ugradenim u druge svrhe.

Wi-Fi - tehnologija lokalnog umreZavanja zasnovana na IEEE 802.11 standardu, gdje
uredaji mogu komunicirati putem zajednicke pristupne tacke ili direktno izmedu
pojedinih uredaja.

ZigBee - Komunikacijski protokoli za umreZavanje osobnih podrucja zasnovani na
IEEE 802.15.4 standardu, koji pruzaju malu potroSnju energije, nisku brzinu podataka,
nisku cijenu i visoku propusnost.

Z-Wave - beZicni komunikacijski protokol koji se prvenstveno koristi za kucne
automatizacijske i sigurnosne aplikacije

7.3. Bezicna mreza srednjeg dometa

LTE-Advanced - Specifikacija brze komunikacije za mobilne mreZe. PruzZa
poboljSanja LTE standarda sa produZenom pokrivenosti, vecom propusnoScu i niZim
kasSnjenjem.

7.4. BeZicCni pristup

Siroko pojasna mreZa velike snage (LPWAN) - BeZi¢ne mreZe dizajnirane tako da
omogucuju komunikaciju na duge domete pri niskoj brzini podataka, smanjujuci snagu
i troSkove prijenosa. Dostupne LPWAN tehnologije i protokoli: LoRaWan, Sigfox,
NB-IoT, Weightless, RPMA.

Izuzetno mali usko pojasni (VSAT) - Satelitska komunikacijska tehnologija koja
koristi male antene za uskopojasne i Sirokopojasne podatke.

7.5. Oziceni

Ethernet - mreZni standard op¢e namjene koji koristi upletene parove UTP i opticke
veze u kombinaciji sa ¢voristima HUB ili sklopkama SWITCH.

Strujno mrezna komunikacija (PLC) - komunikacijska tehnologija koja koristi
elektricno oZiCenje za prijenos snage i podataka. Specifikacije poput HomePlug ili
G.hn koriste PL.C za umreZavanje IoT uredaja.



8. Prednosti IoT-a

Internet stvari pruZa brojne pogodnosti za organizacije, omogucavajuci im da:

¢ Prate njihove sveukupne poslovne procese;

® Poboljsaju iskustvo kupca;

e Ustedite vrijeme i novac;

e Povecaju produktivnost zaposlenih;

e IntegriSu i prilagode poslovne modele;

¢ Donose bolje poslovne odluke; i

e GeneriSu viSe prihoda.
IoT ohrabruje kompanije da preispitaju nacine na koji pristupaju svom poslu, industriji i
trZiStima i pruZa im alate za poboljSanje svojih poslovnih strategija.

9. Za i protiv IoT-a

Neke od prednosti IoT-a ukljucuju:

e Mogucnost pristupa informacijama s bilo kojeg mjesta u bilo koje vrijeme na bilo
kojem uredaju;

¢ PoboljSana komunikacija izmedu povezanih elektronickih uredaja;
¢ Prijenos paketa podataka preko povezane mreZe Stedi vrijeme i novac;

e Automatiziranje zadataka pomaZe poboljsati kvalitetu poslovnih usluga i smanjuje
potrebu za ljudskom intervencijom.

Neki nedostaci IoT-a ukljucuju:

e Kako se broj povezanih uredaja povecava i viSe informacija dijeli izmedu uredaja,
povecava se i mogucnost da haker moZe ukrasti povjerljive informacije;

e Poduzeca ¢e se moZda morati suociti sa ogromnim brojem - moZda ¢ak i milionima -
IoT uredaja i prikupljanje i upravljanje podacima sa svih tih uredaja bit Ce izazov.

¢ Ako postoji greSka u sistemu, vjerovatno je da Ce se svaki povezani uredaj pokvariti;

e S obzirom da ne postoji medunarodni standard kompatibilnosti za IoT, uredaji
razlicitih proizvodaca mogu medusobno komunicirati.

10. IoT standardi i okviri

Postoji nekoliko IoT standarda koji se pojavljuju, ukljucujuci:

e 6LoWPAN (IPv6 preko beZicnih mreZa sa niskim naponom), otvoreni standard
definiran od strane Internet Engineering Task Force (IETF). Standard 6LoWPAN
omogucava bilo kojem radiju male snage da komunicira s Internetom, ukljucujuci
804.15.4, Bluetooth niske energije i Z-Wave (za ku¢nu automatizaciju).



ZigBee0, beZicna mreZa male brzine i niske brzine prijenosa koja se koristi uglavhom
u industrijskim okruZenjima. ZigBee se temelji na IEEE 802.15.4 standardu. ZigBee
Alliance stvorio je Dotdot, univerzalni jezik za IoT koji pametnim objektima
omogucava siguran rad na bilo kojoj mreZi i razumiju se.

LiteOS, Unix slican operativni sistem za beZicne senzorske mreZe. LiteOS podrZzava
pametne telefone, nosive uredaje, inteligentne proizvodne aplikacije, pametne domove
i Internet vozila (IoV). Operativni sistem sluZi i kao platforma za razvoj pametnih
uredaja.

OneM2M, servisni sloj od maSine do stroja, koji se mozZe uklopiti u softver i hardver
za povezivanje uredaja. Organizacija za globalnu standardizaciju, OneM?2M, stvorena
je kako bi razvila standarde za viSekratnu upotrebu koji bi omogucili IoT aplikacijama
kroz razliCite vertikalne komunikacije.

DDS (Service Distribution Service) razvijen je od strane Grupe za upravljanje
objektima (OMG) i on je IoT standard za komunikaciju u strojevima sa stvarnim
vremenom, skalabilnom i visokom performansom.

AMQP (Advanced Message Queuing Protocol), open source objavljeni standard za
asinhrono slanje poruka Zicom. AMQP omogucava Sifrirane i interoperabilne poruke
izmedu organizacija i aplikacija. Protokol se koristi u razmjeni poruka klijent / server i
u upravljanju IoT uredajima.

CoAP (Constrained Application Protocol), protokol dizajniran od strane IETF-a, koji
odreduje kako racunarski ograniceni uredaji mogu raditi na Internetu.

LoRaWAN (mreZa Sirokog dometa Sirokog dometa), protokol za mreZe Sirokih
podrucja, osmiSljen je da podrZava ogromne mreZe, poput pametnih gradova, sa
milionima uredaja male energije.

IoT okviri ukljucuju:

AWS 10T, oblacna platforma za IoT koju je objavio Amazon. Ovaj je okvir dizajniran
tako da pametnim uredajima omogucava jednostavno povezivanje i sigurnu interakciju
s AWS oblakom i drugim povezanim uredajima.

ARM Mbed IoT, platforma za razvoj aplikacija za IoT zasnovana na ARM
mikrokontrolerima. Cilj platforme ARM Mbed IoT je pruZiti skalabilno, povezano i
sigurno okruZenje za IoT uredaje integriraju¢i Mbed alate i usluge.

Microsoftov Azure IoT Suite, platforma koja se sastoji od skupa usluga koje
korisnicima omogucavaju interakciju i primanje podataka s svojih IoT uredaja kao i
obavljanje razliCitih operacija nad podacima, poput multidimenzionalne analize,
transformacije i zdruZivanja, te vizualiziranje tih operacija u nacin prikladan za posao.

Googleova Brillo / Weave, platforma za brzu implementaciju IoT aplikacija. Platforma
se sastoji od dvije glavne okosnice: Brillo, Android operativni sistem za razvoj
ugradenih uredaja male snage; i Weave, 10T orijentirani komunikacijski protokol koji
sluZi kao jezik komunikacije izmedu uredaja i oblaka.

Calvin, otvorena koda IoT platforma koju je izdao Ericsson i dizajnirana je za
izgradnju i upravljanje distribuiranim aplikacijama koje uredajima omogucavaju
medusobni razgovor. Calvin ukljucuje razvojni okvir za programere aplikacija kao i
okruZenje za vrijeme rada za pokretanje aplikacije.



11. Pitanja sigurnosti i privatnosti IoT-a

Internet stvari povezuje milijarde uredaja na internet i ukljucuje upotrebu milijardi tacaka
podataka, a sve to treba osigurati. Zbog svoje proSirene povrSine napada, IoT sigurnost i IoT
privatnost navodi se kao glavni problemi.

U 2016. godini, jedan od najozloglaSenijih najnovijih IoT napada bio je Mirai, botnet koji se
infiltrirao u davatelja posluZitelja domena Dyn i skinuo mnoStvo web stranica tokom duZeg
razdoblja u jednom od najvecih distribuiranih napada uskrac¢ivanja usluge (DDoS) ikad
videno. Napadaci su dobili pristup mreZi koristeci slabo osigurane IoT uredaje.

Bududi da su IoT uredaji usko povezani, sve Sto haker mora iskoristiti je jedna ranjivost da bi
se manipulirali svim podacima, Sto ga Cini neupotrebljivim. Proizvodaci koji ne aZuriraju
svoje uredaje redovno - ili uopste - ostavljaju ih ranjivim na cyber kriminalcima.

Uz to, povezani uredaji Cesto traZe od korisnika da unose njihove li¢ne podatke, ukljucujuci
imena, uzraste, adrese, telefonske brojeve, pa Cak i racune na druStvenim mreZama -
informacije koje su hakeri neprocjenjivi.

Medutim, hakeri nisu jedina prijetnja Internetu stvari; privatnost je joS jedna glavna briga za
IoT korisnike. Na primjer, kompanije koje proizvode i distribuiraju potroSacke IoT uredaje
mogle bi ih koristiti za pribavljanje i prodaju li¢nih podataka korisnika.

Pored curenja licnih podataka, IoT predstavlja rizik za kriticnu infrastrukturu, ukljucujuci
elektri¢nu energiju, transport i finansijske usluge.

12. Buducnost IoT-a

Procjene IoT trZiSta ne nedostaju. Na primjer, nekoliko njih ukljucuje:

¢ Bain & Company ocekuje da godisnji IoT prihod od hardvera i softvera premasi 450
milijardi USD do 2020. godine.

¢ McKinsey & Company procjenjuje da ¢ce IoT do 2025. godine imati utjecaj od 11,1
biliona dolara.

e [HS Markit vjeruje da ¢e se broj povezanih IoT uredaja povecavati 12% godisSnje i
dostic¢i 125 milijardi u 2030. godini.

e (Gartner procjenjuje da ¢e 20,8 milijardi povezanih stvari biti u upotrebi do 2020.
godine, pri cemu Ce ukupna potroSnja na IoT uredaje i usluge dosti¢i 3,7 bilijuna
dolara u 2018. godini.
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